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RESPUESTA: 

 

En relación con información solicitada, se señala que según la Estrategia 
Nacional de Ciberseguridad-19 “el término cibercriminalidad, hace referencia al 

conjunto de actividades ilícitas cometidas en el ciberespacio que tienen por objeto 
elementos, sistemas informáticos o cualquiera otros bienes jurídicos, siempre que en su 

planificación, desarrollo y ejecución resulte determinante la utilización de 
herramientas tecnológicas (...). Asimismo, se alude a que son tres los ámbitos en los 

que se desenvuelve la lucha contra la cibercriminalidad, el ciberespacio como objetivo 
directo de los hechos delictivos, o de la amenaza; el ciberespacio como medio clave 

para su comisión; y el ciberespacio como medio u objeto directo de investigación de 
cualquier hecho ilícito”. 

 
En este sentido, se informa que la Estrategia Nacional de Ciberseguridad 2019, 

establece como Línea de Acción 3 “Reforzar las capacidades de investigación y 

persecución de la cibercriminalidad, para garantizar la seguridad ciudadana y la 
protección de los derechos y libertades en el ciberespacio”, que contempla una serie de 

medidas que deberán desarrollarse a través del futuro “Plan de Acción de 
Ciberseguridad” que está siendo elaborado por un grupo de trabajo interministerial, 

liderado por el Departamento de Seguridad Nacional, del que forma parte el Ministerio 
del Interior, a través de la Secretaría de Estado de Seguridad y desde la que se está 

trabajando para garantizar el uso seguro y fiable del ciberespacio, protegiendo los 
derechos y las libertades de los ciudadanos y promoviendo el progreso social y 

económico de España.   
 

 A la vista de lo anterior, la lucha contra la cibercriminalidad ocupa puestos 
destacados en las estructuras de las Fuerzas y Cuerpos de Seguridad del Estado, que 
cuentan con unidades especializadas, agentes formados, medios y métodos de 

investigación innovadores para hacer frente a un fenómeno creciente a escala mundial 
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y cada vez más organizado, por lo que la prevención y la cooperación internacional 

resultan herramientas fundamentales en la lucha contra la ciberdelincuencia.  
 
 A lo anterior, hay que sumar su trabajo estratégico en la prospección de 

vulnerabilidades informáticas específicas, en la anticipación en un mundo delictivo en 
constante evolución. Para ello, sus unidades centrales, cuentan con medios de 

investigación avanzados, secciones técnicas y de desarrollo y laboratorios de ciencias 
forenses especializados en evidencias digitales. También son apoyados por unidades 

descentralizadas en todas las Comunidades Autónomas y provincias que se encargan de 
casos de menor entidad. 

 
 Asimismo, tanto el Ministerio del Interior, como la Policía Nacional y la 

Guardia Civil, usan las redes sociales para informar a los ciudadanos sobre los últimos 
tipos de delitos en la Red y las pautas de seguridad para evitar que se conviertan en 

víctimas. 
 

Asimismo, se informa que todas estas actuaciones que se verán reforzadas con la 
aprobación del “Plan contra la Cibercriminalidad” que está siendo elaborado por la 
Secretaría de Estado de Seguridad para dar cumplimiento a la Estrategia Nacional de 

Ciberseguridad 2019. 
 

Por último, cabe indicar que el Instituto Nacional de Ciberseguridad (INCIBE) 
tiene un sólido compromiso para extender una Cultura de Ciberseguridad entre los 

ciudadanos y empresas privadas españolas: conocimiento, adopción y compromiso 
sostenible con hábitos saludables y buenas prácticas en el mundo cibernético por parte 

de ciudadanos, empresas y Administración Pública. Para conseguirlo, INCIBE orienta 
su trabajo en esta línea a generar conciencia acerca de la existencia de las amenazas y 

riesgos y fortalecer las capacidades de ciberseguridad de ciudadanos y empresas. 
 

 
Madrid, 21 de abril de 2021 


